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1. Partes em Acordo e Pontos de Contacto

1.1 - Responsdvel de Tratamento

Entidade ou sujeito passivo no exercicio de fungdes profissionais que faz o tratamento de
dados de acordo com instru¢ées fornecidas pelo Subcontratante em sede de
negociagéo e/ou proposta de aquisigdo. Para efeitos deste Acordo de Prote¢do de Dados
(APD), o Responsdvel de Tratamento é:

v Nome da Entidade:

v Morada:

v NIF/NIPC:

O ponto de contacto para todas as questdes relativas a protegdo de dados pessoais, a
este acordo e a possiveis violacdes de dados pessoais é:

v Cargo desempenhado:
v E-mail:

v Telefone/telemoével:

1.2 - Subcontratante

Entidade que faz o tratamento de dados necessdrios ao processo de faturagdo por conta

do responsdvel pelo tratamento. Para efeitos deste DPA, o Subcontratante é:
v Moloni Unipessoal, Lda.
Av. José Malhoag, n.° 2 - Tardoz, Edificio Malhoa Plaza, escritério 1.5
1070-325 Lisboa
NIF: 513 321527

O ponto de contacto para todas as questdes relativas & prote¢do de dados pessoais, a
este acordo e a possiveis violagdes de dados pessoais é:

v Responsavel pela Protegéo de Dados:

dpo@moloni.pt | 211 450 112
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2. Introdugdo

2.1. Ambas as Partes confirmam que os signatdrios possuem poderes bastantes para
celebrar este APD. Este Acordo fard parte e regulard o tratamento de dados pessoais
vinculados ao contrato principal de servigo estabelecido entre as Partes, que tem por

objeto principal:

v Emissdo de documentos fiscalmente relevantes e operagées
de suporte e organizagédo de informagdo subjacentes.

2.2. O Subcontratante compromete-se a contribuir para a estrutura de privacidade do
Responsdvel de Tratamento de forma razodvel e nos termos deste documento, para
permitir que o Responsdvel de Tratamento seja transparente com os seus proprios
clientes, de acordo com os requisitos da legislagdo de privacidade aplicGvel. Como parte
disso, o Subcontratante confirma que:

1. Estd ciente das obrigagdes de um Subcontratante no dmbito do RGPD;
Compreende como isso afeta o desenvolvimento da sua prépria atividade;
Incluiréd o cumprimento do Regulamento Geral sobre Protecdo de Dados (RGPD)
na execugdo e na entrega do servigo que presta, nos termos deste documento,
tendo em particular atengdo o preceituado nos artigos 25.°, 28.2, 30.° e 32.° a 36.°,
todos do RGPD.

3. Ambito de Aplicagdo

3.1. Este acordo regula o tratamento de dados levado a cabo pelo Subcontratante por
subscricdo do Responsavel de Tratamento (Cliente Moloni) e realga como o
Subcontratante deverd assegurar a privacidade de dados, através da adogdo e
implementacdo de medidas técnicas e organizativas que evidenciem também o
cumprimento do normativo aplicavel, em especial do RGPD.

3.2. O tratamento de dados realizado pelo Subcontratante tem como finalidade exclusiva
a entrega de servigo que concorre para o objeto principal referido no ponto 2.1. O
Subcontratante compromete-se a ndo tratar os dados compreendidos neste contrato

para qualquer finalidade que saia do @&mbito do servigo a ser entregue.

3.3. Acordam também as partes que este documento tem precedéncia sobre outras

provisdes que tenham sido estabelecidas no dmbito de outros acordos de servigos ou
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acordos de protecdo de dados que jd tenham existido entre as partes. Este acordo serd

valido enquanto o contrato com o objeto de servigo principal se mantiver em execugdo.

4. Obrigagdes e Direitos do Responsavel de Tratamento

4.1. O Responsavel de Tratamento tem a autoridade legal para tratar e divulgar ao
Subcontratante e, caso aplicavel, aos subcontratantes adicionais que se venham a
revelar necessdrios, todos os Dados Pessodis necessdrios ao tratamento pretendido.

4.2. Cabe ainda ao Responsdvel de Tratamento o controlo da exatiddo, integridade,

conteldo, fiabilidade e licitude dos Dados Pessoais divulgados ao Subcontratante.

4.3. O Responsdvel de Tratamento assume ainda os deveres de prestagdo de informagdo
aos Sujeitos Titulares dos Dados e das autoridades relativamente ao tratamento de Dados
Pessoais, de acordo com a legislagdo obrigatdria de protegdo de dados.

4.4. O Responsdvel de Tratamento, ao utilizar os servigos prestados pelo Subcontratante
nos termos do Contrato de Servigos, ndo comunicard quaisquer Dados Pessoais Sensiveis
ao Subcontratante, a menos que tal seja explicitamente acordado no Anexo A do
presente acordo.

5. Obrigagdes do Subcontratante

5.1. O Subcontratante apenas fard o tratamento de dados pessoais em nhome e de acordo
com as instrucdes do Responsdvel de Tratamento, estando estas reduzidas a escrito nos
Termos de Utilizacdo e neste acordo. Destas pecas documentais infere-se que o
tratamento de dados serd feito dentro dos limites da lei e demais normativos aplicaveis,
para cumprir todas as obrigagdes decorrentes dos Termos de Utilizagdo subscritos no
inicio da relagdo comercial, como estipulado pelas regras e principios de funcionamento
para a utilizagdo regular do servigo do Subcontratante e de acordo com as

especificagdes do presente acordo.

Para os devidos efeitos, a subscricdo, ativagdo ou utilizagdo regular do Servigo — o qual
pode integrar, por defeito ou de forma nativa, funcionalidades baseadas em Inteligéncia
Artificial, assistentes virtuais, agentes inteligentes, transcricdo de dudio ou leitura
automatizada de documentos (nos termos do Ponto 6 dos Termos de UtiIizagdo) —, bem
como a interagdo com os canais de suporte técnico e comercial que utilizem tecnologias
equivalentes (nos termos do Ponto 28 dos Termos de Utilizag&o), constitui autorizag&o do

Responsdvel de Tratamento para que o Subcontratante proceda ao trénsito e ao
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processamento dos dados necessdarios junto dos parceiros tecnolégicos externos de IA

identificados no Anexo B.

5.2. Caso o Subcontratante tenha ou tome conhecimento de que as atividades de
tratamento de dados infringem o RGPD ou outra legislagdo de privacidade aplicavel,
deverd notificar o Responsdvel de Tratamento sobre essas possiveis violagdes.

5.3. As categorias de Titulares de Dados e de Dados Pessoais sujeitos a tratamento
vinculadas a este acordo estdo descritas no Anexo A do presente acordo.

5.4. O Subcontratante garantird a confidencialidade, integridade e disponibilidade dos
Dados Pessoais de acordo com o padrdo e os requisitos fornecidos pelo artigo 32.° do
RGPD e demais legislagdo de privacidade aplicavel. O Subcontratante exercerd a sua
atividade de acordo com medidas sistémicas, organizacionais e técnicas adotadas para
garantir um nivel de seguranga adequado, tendo em conta o estado da arte e o custo de
implementacgdo relativamente ao risco representado pelas atividades de tratamento.

5.5. O Subcontratante deverd auxiliar o Responsdvel de Tratamento na implementagdo
de medidas de seguranga por meio de medidas técnicas e organizacionais apropriadas
no cumprimento das suas obrigagdes e, indiretamente, para o cumprimento das
obrigagées do Responsdvel de Tratamento (Clientes Moloni), nos termos da legislagdo de
privacidade aplicavel. Essa assisténcia & particularmente relevante em caso de
solicitagdes de exercicio dos direitos por parte dos titulares dos dados, de acordo com o
Capitulo Il do Regulamento, ou noutras questdes de conformidade de privacidade ao
abrigo do RGPD, particularmente no que diz respeito aos requisitos descritos nos artigos
32.° a 36.° do RGPD.

5.6. Se o Responsdvel de Tratamento necessitar de informagdes ou assisténcia adicionais
sobre medidas de seguranga, documentag¢do ou outras formas de informagd&o sobre a
forma como o Subcontratante processa os Dados Pessoais, e tais pedidos excederem as
informagodes padrdo fornecidas pelo Subcontratante para cumprir a legislagdo de
privacidade aplicavel, deverd formular um pedido especifico que serd analisado
casuisticamente, tendo em linha de conta as categorias de dados solicitadas e as
implicacées que estas possam ter nos processos proprietdrios da empresa. A tramitagéo
destes pedidos de informagdo suplementar poderd ser aplicada, mediante aviso prévio,
uma taxa de processamento de valor calculado mediante os recursos alocados.

5.7. O Subcontratante e a sua equipa garantirdo a confidencialidade relativa aos Dados

Pessoais sujeitos a tratamento de acordo com o Contrato. Esta disposicdo também se
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aplica apés a cessagdo do Contrato por parte do Responsdvel de Tratamento e aos
trabalhadores ao servigo da Moloni Unipessoal, Lda., independentemente do tempo de
servigo e do vinculo laboral estabelecido.

5.8. O Subcontratante, ao notificar o Responsdvel de Tratamento sem demora
injustificada, permitird que este cumpra os requisitos legais relativos & notificagdo das
autoridades de dados ou dos Titulares dos Dados sobre incidentes de privacidade que
possam verificar-se:

1. Alerta Rapido: No prazo méximo de 24 horas apés tomar conhecimento do
incidente, indicando se este poderd ter origem em agdes ilicitas ou se apresenta
risco de propagagdo;

2. Notificagdo de Incidente: No prazo méximo de 72 horas apbs tomar
conhecimento, acompanhada de um relatério pormenorizado com a avaliagéo
inicial da gravidade.

5.9. O Subcontratante ndo responderd diretamente aos pedidos dos sujeitos titulares de
dados pessoais, a menos que seja autorizado a fazé-lo pelo Responsdvel de Tratamento.
Adicionalmente, a partilha de dados do Responsdvel de Tratamento por notificagéo de
autoridades administrativas, judiciais, policiais ou fiscais (incluindo a Autoridade
Tributéria e Aduaneira) apenas serd efetuada apés uma andlise interna rigorosa por
parte do Subcontratante quanto & competéncia da entidade requerente, & conformidade
formal e aos fundamentos juridicos invocados.

5.10. O Subcontratante ndo toma como seu o risco inerente a utilizagéo, por parte do
Responsdvel de Tratamento, de integragdes de terceiros destinadas & automatizagéo de
processos através da API disponibilizada pelo Subcontratante. A fiabilizag&o deste tipo de
integracdo apenas é feita quando se tratar de solu¢ées proprietdrias.

5.11. O Subcontratante pode tratar Dados Pessoais dos utilizadores e sobre a utilizagdo do
servigo pelos Responsdveis de Tratamento, fundamentado no legitimo interesse do
Subcontratante na melhoria continua da experiéncia de utilizagdo e seguranga da
plataforma (nos termos da alinea f) do n.° 1 do artigo 6.° do RGPD), quando tal for
necessdario para obter feedback e melhorar o servigo. O Responsével de Tratamento
concede ao Subcontratante o direito de utilizar e analisar dados de atividade associados
a utilizagdo que faz do Servigo para efeitos de otimizagdo e melhorias do produto ou
como forma de melhorar a entrega do servigo, bem como para permitir que o
Subcontratante crie novas caracteristicas e funcionalidades para incorporagdo posterior

no produto e/ou em novas versées. Fica expressamente clarificado que este direito
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abrange a andlise de métricas de utilizagdo e o cruzamento com dados de subscricdo e
gestdo comercial (CRM) para efeitos de prevengéo de abandono do servico (churn),
sugestdes de otimizagéo de plano (upsell) ou comunicagdes de marketing direto da
propria plataforma, sendo garantido ao utilizador o direito de oposigéo (opt-out) nas
definicdes da sua conta. Sempre que tal tratamento envolva dados pessoais ndo
agregados, o Subcontratante obriga-se a aplicar medidas rigorosas de
pseudonimizagdo, garantindo que os dados ndo podem ser atribuidos a um titular de
dados especifico sem o recurso a informagdes suplementares mantidas separadamente.
A Moloni Unipessoal, Lda., neste contexto, serd considerada Responsdvel pelo Tratamento,

saindo fora do escopo deste acordo.

5.12. Ao utilizar o servico, o Responsdvel de Tratamento ird adicionar dados ao Software e
reconhece que o Subcontratante poderd utilizar os referidos Dados do Cliente em
formatos estruturados, pseudonimizados ou ndo agregados, para fins de melhoria dos
servicos prestados aos clientes, investigagdo, formagdo, fins educacionais e/ou
estatisticos, desde que asseguradas as garantias técnicas de isolamento de identidade
previstas no ponto 5.11.

6. Utilizagdo de Subcontratantes Ulteriores

6.1. Como parte da prestacdo de servigos ao Responsdvel de Tratamento e de acordo
com os Contratos de Servigo, assim como com o presente acordo, o Subcontratante fard
uso de subcontratantes ulteriores e o Responsdvel de Tratamento dé o seu
consentimento geral para a utilizagdo dos subcontratantes ulteriores que o
Subcontratante selecione e/ou venha a selecionar. Estes subcontratantes ulteriores
podem ser empresas do grupo Visma, a que a Moloni Unipessoal, Lda. também pertence,
ou subcontratantes ulteriores externos de terceiros. Todos os subprocessadores ulteriores
estdo incluidos no Anexo B. O Subcontratante assegura que os subcontratantes ulteriores
concordam em assumir responsabilidades correspondentes ds obrigagdes
estabelecidas no presente acordo e nos Termos de Servico. O consentimento geral para

a utilizagdo de subcontratantes ulteriores abrange explicitamente os prestadores de
servigos de computacgdo e infraestruturas de Inteligéncia Artificial necessdrios para a
execucdo das ferramentas inteligentes disponibilizadas nativamente pela plataforma.

6.2. Caso os subcontratantes ulteriores estejam localizados fora da UE ou do EEE, o
Responsdvel de Tratamento concede ao Subcontratante autorizagdo para analisar as

bases juridicas adequadas para a transferéncia de Dados Pessoais para fora da UE/EEE
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em nome do Controlador, nos termos do presente documento, pela consulta de Decisdes

de Adequagdo e pela adogdo das Cldusulas Contratuais-Tipo da UE.

6.3. Caso o Responsdvel de Tratamento se oponha a um novo subcontratante ulterior no
prazo de 30 dias apds a sua contratacdo ter sido tornada publica, o Subcontratante e o
Responsdvel de Tratamento deverdo rever a documentagdo dos esforcos de
conformidade do subcontratante para garantir o cumprimento da legislagdo de
privacidade aplicavel. Se o Responsdvel de Tratamento ainda contestar e tiver motivos
razodveis para tal, o Responsdvel de Tratamento ndo poderd reservar-se contra a
utilizacé@o de tal subcontratante ulterior (devido a natureza do software padréo online em
particular e ao modelo de distribuicdo por subscrigéio massiva nos termos de servico),
mas o Responsdvel de Tratamento poderd rescindir o Contrato de Servigo para o qual o
subcontratante ulterior em disputa esté a ser utilizado. Caso néo seja possivel isolar o
processo em que os subcontratantes ulteriores estejom a ser utilizados, deverd ser

considerada a rescis@o total do contrato de fornecimento da Moloni Unipessoal, Lda.

/. Seguranga

7.. O Subcontratante estd empenhado em fornecer um elevado nivel de seguranga nos
seus produtos e servigos, o que consegue através de medidas de seguranga
organizacionais, técnicas e fisicas, de acordo com os requisitos sobre as medidas de
seguranca da informagdo descritos no artigo 32.° do RGPD.

7.2. O Contrato de Servigo estabelece as medidas ou outros procedimentos de seguranca
de dados que o Subcontratante implementa no tratamento dos Dados Pessoais a seu
cargo. O Responsdvel de Tratamento serd responsdvel pela seguranga apropriada e
adequada dos equipamentos e do ambiente informatico sob a sua responsabilidade.

8. Direitos de Auditoria

8.1. O Responsdvel de Tratamento poderd auditar a conformidade do Subcontratante
com o presente acordo até uma vez por ano. Se exigido pela legislacdo aplicavel ao
Responsdvel de Tratamento, este poderd solicitar auditorias com uma periodicidade
mais reduzida do que a anunciada. Para solicitar uma auditoria, o Responsavel de
Tratamento deve enviar ao Subcontratante um plano de auditoria detalhado com pelo
menos quatro semanas de antecedéncia da data proposta para a auditoria,
descrevendo o dmbito proposto, a duragdo e a data de inicio da auditoria. Se qualquer

terceiro realizar a auditoria, esta deverd, como regra principal, ser mutuamente acordada
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entre o Responsdvel de Tratamento e o Subcontratante. No entanto, se o ambiente em
que os tratamentos sdo realizados for multiprovedor, o Responsdvel de Tratamento
confere ao Subcontratante autoridade para decidir, por razées de seguranga, que as
auditorias serdo realizadas por um auditor externo neutro a sua escolha.

Caso o Responsdvel de Tratamento seja uma entidade financeira abrangida pelo
Regulamento (UE) 2022/2554 (DORA), o direito de auditoria e testes de resiliéncia digital
estende-se as respetivas autoridades de supervisdo competentes (ex.: Banco de Portugal
ou CMVM), exigindo um aviso prévio escrito de 4 semanas e delimitagéo estrita do
dmbito técnico para ndo perturbar o ambiente de computacdo partilhado por maltiplos
utilizadores.

8.2. Se o Gmbito da auditoria solicitada pelo Responsdvel de Tratamento for abordado
num relatério de norma ISO ou similar, realizado por um auditor externo qualificado nos
dltimos doze meses, e o Subcontratante confirmar que néo s@o conhecidas alteracdes
materiais nas medidas auditadas, o Responsdvel de Tratamento concorda em aceitar
essas conclusbes, em vez de solicitar uma nova auditoria s medidas abrangidas pelo
relatério.

8.3. Em qualquer caso, as auditorias deverdo ser realizadas durante o hordrio normal de
funcionamento nas instalagdes do Subcontratante ou noutras que sejom da sua
responsabilidade, em formato sujeito aos normativos e as politicas do Subcontratante, e
ndo poderdo interferir injustificadamente com as atividades comerciais deste.

8.4. O Responsdvel de Tratamento serd responsdvel por quaisquer custos decorrentes
das auditorias que solicite. Além disso, os pedidos de assisténcia ao Subcontratante
podem estar sujeitos a taxas, sendo alvo de uma andlise casuistica.

9. Prazo e Cessacdo

9.1. Este acordo é vdlido enquanto o Subcontratante tratar dados pessoais em nome do
Responsdvel de Tratamento e entra em vigor logo apds a aceitagdo dos Termos de
Servico ou, caso seja necessdrio, com as especificidades acordadas no Anexo A.

9.2. Por outro lado, este acordo € automaticamente rescindido apds a cessacdo do
Contrato de Servigo prevista nos respetivos termos. Apds a cessagdo deste acordo, o
Subcontratante eliminard ou devolverd os Dados Pessoais tratados em nome do
Responsdvel de Tratamento, de acordo com as cléusulas aplicdveis nos Termos de

Utilizagdo e na Politica de Retencdo de Dados que neles sd@o referidos. Esta eliminagdo
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ocorrerd assim que for razoavelmente possivel, a menos que a legislagdo local ou da UE

exija um armazenamento adicional.

10. Alteracdes

10.1. As alteracgdes a este acordo assumem validade depois de terem sido publicadas. No
caso de acordos com especificidades no dmbito do ponto 9.1, as alteragdes apenas

entrar@o em vigor mediante assinatura de novo acordo.

10.2. Caso alguma disposi¢cdo do presente acordo se torne nula, tal ndo afetard as
restantes disposigcoes. As Partes substituirdo a disposi¢do entretanto nula por uma

disposicdo legal que reflita a mesma finalidade.

1. Responsabilidade, Lei e Foro aplicaveis

Para evitar ddvidas, as Partes concordam e reconhecem que cada Parte serd
responsdvel pelo pagamento de multas administrativas e danos diretamente aos
titulares dos dados que a Parte foi obrigada a pagar pelas autoridades de prote¢do de
dados ou tribunais autorizados, de acordo com a legislagdo de privacidade aplicavel. As
questbes de responsabilidade entre as Partes serdo regidas pelas cldusulas de
responsabilidade dos Iermos de Utilizacdo do Servigo acordados na subscricdo e
disponibilizagdo da plataforma Moloni.

E também nos Termos de Utilizacdo que se indicam os foros aplicGveis no caso da

resolucdo de diferendos.

Pela Moloni - Subcontratante

Modelo Caracteristicas
Rubrica

Nome

Cargo

Data
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Pela XXXXX - Responsavel de Tratamento

Modelo Caracteristicas
Rubrica

Nome

Cargo

Data

Anexo A - Titulares de dados, tipos de dados pessoais,
finalidades, descricdo de duragdo dos tratamentos

A.l1 - Categorias de sujeitos titulares de dados pessoais

v/ Clientes finais do utilizador Moloni
v Trabalhadores do utilizador Moloni

v Pessoas de contacto do utilizador Moloni

A.2 Categorias de dados pessoais tratados

v Informagdo de faturagdo como nome, morada, identificagdo fiscal, etc.,;

v Informagdo sobre vinculos profissionais e cargos desempenhados;

v Informagdes sobre contas correntes, obtidas por simples somatorios e sem
construgdo de perfis dos clientes finais;

v Dados de voz e registos de dudio (exclusivamente no dmbito de comandos
por voz de assistentes virtuais ou de interagdes com os canais de suporte técnico e

assisténcia comercial).

Obs.: Ndo sdo tratados dados pessoais de categorias sensiveis na ace¢do do art,° 9.° do
RGPD
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A.3 Finalidades de Tratamento
As finalidades de tratamento para que a Moloni Unipessoal, Lda. trata dados pessoais em
nome dos clientes sdo:

v Entrega do servico de faturacdo de acordo com os Termos de Utilizacdo
subscritos;

v Readlizagdo de operagbes de assisténcia técnica e comercial (incluindo o
eventual recurso a assistentes virtuais de atendimento, andlise automatizada de
mensagens ou transcricdo de comunicagdes por via de sistemas de Inteligéncia Artificial,
nos termos do Ponto 28 dos Termos de UtiIizo(;c”lo);

v Gestdo da relagcdo comercial com clientes e agentes oficiais.

A.4 Descri¢do do tratamento
O tratamento de dados realizado pela Moloni decorre dos Termos de Utilizacdo e

compreende principalmente que os dados pessoais sejam registados, guardados,
editados, colocados em documentos fiscais, de conferéncia e de gestdo interna e ainda

reportados aos proprios clientes e ds autoridades de controlo tutelares.

A.5 Duracdo do tratamento

Dada a especificidade dos tratamentos relacionados com os dados pessoais
subjacentes & documentagdo fiscal, a duragdo do tratamento rege-se pela Politica de
Retengdo de Dados referenciada nos Termos de Utilizagdo.

Anexo B - Visdo Geral de subcontratantes

A fim de salvaguardar o segredo comercial, a seguranga fisica da infraestrutura e a
integridade do ecossistema tecnolégico da Moloni Unipessoal, Lda.,, a listagem detalhada
e atualizada dos subcontratantes ulteriores ativos e respetivas localizagbes de
processamento de dados serd disponibilizada de forma confidencial e exclusivamente
aos signatdrios deste Acordo, mediante pedido fundamentado dirigido ao Encarregado
de Protecdo de Dados (Data Protection Officer) através do e-mail: dpo@moloni.pt

No enquadramento do Regulomento (UE) 2024/1689 (Al Act), o Subcontratante
compromete-se a ndo utilizar os dados pessoais ou registos de voz tratados em nome do
Responsdvel de Tratamento para efeitos de treino ou desenvolvimento de modelos
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4 Acordo de tratamento de Dados
% moloni

proprietdrios de Inteligéncia Artificial. Mais se regista que os contratos celebrados com
terceiros fornecedores de infraestruturas de IA e modelos de linguagem (LLMs) (conforme
previsto no Ponto 6 dos Termos de Utilizacdo) proibem expressamente esses parceiros de

reter ou utilizar os dados partilhados via API para o treino dos seus proprios modelos de
uso geral.
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